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I INTRODUCCION

El 26 de enero de 2017, se publicé en el Diario Oficial de la Federacién, la Ley General
de Proteccién de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSOQ),
cuyo objeto, conforme a su articulo 1, es establecer las bases, principios y
procedimientos para garantizar el derecho que tiene toda persona a la proteccion
de sus datos personales, en posesién de: cualquier autoridad, entidad, organo vy
organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos auténomos,
partidos politicos, fideicomisos y fondos publicos, del dmbito federal, estatal y
municipal.

Entre las disposiciones de la referida Ley, se encuentra Ia exigencia para todos los
sujetos obligados, elaboren un documento de seguridad, el cual se define como
Instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales que
se poseen,

Enfre los deberes previstos en la LGPDPPSO, se estipula que el Comité de
Transparencia debe coordinar, supervisar, y realizar las acciones necesarias para
garantizar el derecho a la proteccién de datos personales, al ser la autoridad mdéxima
en la materia.

En atencion a los preceptos de la materia y en cumplimiento a sus obligaciones se
emite el presente Documento de Seguridad en términos de lo dispuesto por el articulo
35 de la LGPDPPSO.

El presente documento contiene las medidas en materia de proteccion de datos
personales que las dreas del Centro de Investigacion y Asistencia en Tecnologia vy
Diseno del Estado de Jalisco, A.C.(CIATEJ), deben atender para que el fratamiento de
datos personales sea licito, transparente y responsable; entre estas se encuentran las
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necesarias para la proteccién de estos, que permitan protegerlos contra dano,
pérdida, alteracion, destruccién o su uso, acceso o tratamiento no autorizados.

Il MARCO NORMATIVO
Para efectos del presente documento, la normatividad aplicable es la siguiente:

* Constitucion Politica de los Estados Unidos Mexicanos. Articulos é y 16

* Ley General de Proteccion de Datos Personales en Posesidn de Sujetos Obligados.

e Acuerdo mediante el cual se aprueban los Lineamientos Generales de Proteccion
de Datos Personales para el Sector PUblico.

. OBIETIVO

El presente documento de seguridad pretende establecer, implementar, operar,
monitorear y mejorar las acciones encaminadas a la confidencialidad, infegridad vy
disponibilidad de la informacién de cardcter personal en posesidn del Centro de
Investigacion y Asistencia en Tecnologia y Disefio del Estado de Jalisco, A.C. (CIATEJ).

Su objetivo es asegurar la integridad, la confidencialidad y disponibilidad de los datos
personales que se encuentran en posesion del CIATEJ, A.C., en su cardcter de Sujeto
Obligado.

IV.  AMBITO DE APLICACION

Este documento es de observancia obligatoria para todos los trabajadores del CIATEJ,
A.C., asi como para todas las personas externas que debido a la prestacion de algin
servicio deba tener acceso a la informacion, sistema o sitio web en el que se ubique
cualquier tipo de dato personal protegido por este Centro de Investigacion.
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La obligacion de confidencialidad debe subsistir ain después de que los involucrados
hayan finalizado su participacion en el fratamiento, derivado del cambio de funciones
e, inclusive, cuando la relaciéon laboral con el CIATEJ, A.C. haya concluido.

V. SOBRE EL DOCUMENTO DE SEGURIDAD

El documento de seguridad se define como un instrumento que describe y da cuenta
de manera general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales con que cuenta el CIATEJ, A.C.

Para ello, el Articulo 35 de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados establece los elementos minimos que el documento de

seguridad debe contener, siendo estos:

1) Inventario de datos;

2) Funciones y obligaciones de las personas que tratan datos:

3) Andlisis de riesgos;

4) Andlisis de brecha;

S5) Plan de trabajo;

6) Mecanismos de monitoreo y revision de las medidas de seguridad v,
7) Programa general de capacitacion.

A continuacién, se abordardn cada uno de los elementos que debe contener el
documento de seguridad, con base en lo establecido en la mencionada Ley.

1. Inventario de datos personales

De acuerdo con lo establecido en los Articulos 33, fraccion Il y 35, fraccion | de la Ley
General, se debe elaborar un inventario de datos personales con la informacion
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bdasica de cada tratamiento de datos personales, en el cual deba considerarse entre
otros elementos.

Por lo cual se integré un inventario, con el objeto de atender dicha disposicién legall,
ello, con el apoyo y orientacién de la Unidad de Transparencia, mismo que forma
parte del presente como Anexo 1 y en el cual se sefialan los tratamientos que
actualmente se realizan en el CIATEJ, A.C.

Este insumo permite el andlisis, desarrollo y concrecion de medidas para el adecuado
tratamiento de datos personales al interior de este sujeto obligado, con el dnimo de
sensibilizar a las y los servidores pUblicos en la importancia de garantizar las acciones
a fravés de las cuales se posibilite el efectivo ejercicio de la autodeterminacion
informativa, acorde con las medidas de seguridad referidas en lineas posteriores.

Del andilisis del inventario de datos personales, se identificaron como los mds
esenciales y vulnerables en el manejo de datos personales los siguientes:

e Expediente Personal
1. Objetivo: Contar con informacién del trabajador entre las que se encuentra sus
datfos personales, competencias profesionales, sus habilidades, su trayectoria o
cualquier otfra situacion que ocurre tras establecer la relacién laboral,
2. Fundamento Legal:
Articulo 14 fraccién |y VIl del Manual de Procedimientos del Centro de

Investigacion y Asistencia en Tecnologia y Disefio del Estado de Jalisco, A.C.

3. Datos personales que se encuentran en el Sistema
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De manera personal con la presencia fisica
del titular de los datos personales o su
representante, en su caso

ANo de nacimiento o edad

Antecedentes laborales

Nombre de persona fisica (titular de los datos
personales, representante, tercero interesado,
promovente, persona autorizada para recibir
notificaciones, entre otros).

Beneficiarios

Correo electrénico

Curriculum Vitae

Datos académicos

Datos de identificacion

Datos patrimoniales

Descuentos personales (ahorro voluntario,
hipofeca, seguro médico, seguro de
automovil, entre otros)

Domicilio
Firma
Huella dactilar
Nacionalidad
Nivel educativo
Segundo apeliido de persona fisica (titular de
los datos personales, representante, tercero
interesado, promovente, persona autorizada
para recibir notificaciones, entre otros).
Sexo
Teléfono fijo o celular
Titulos © constancias profesionales
Titulos profesionales

Medio de obtencion de los
datos personales

Listado de datos personales
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Datos personales contenidos en la

identificacion oficial presentada por la

persona fisica

Sensible Datos de salud

e Parallenado de plataformas para
cdlculos diversos como nomina, RUPS,
IMSS y otros

e Para verificacion y recomendacion de
sus capacidades laborales

e Para seguros de vida y beneficiario de
tarjeta del bancarias

e Medio de contacto y comunicacion
formal

e Informacién laboral y académica para
nuevo ingreso

e Paraingresar a bases de datos y
generacion de documentacion de

Finalidades del tratamiento ingreso

e Para cumplimiento como servidor
publico para declaracién patrimonial

e Para dar cumplimiento con
compromisos de descuentos de
INFONAVIT, y empresas privadas

e Para cumplimiento de contratos,
recibos de némina y acuses, doctos.
Institucionales etc.

e Para cumplimiento y verificacién de sus
capacidades académicas

e Para contacto directo para cuestiones
laborales o emergentes

¢ Verificacién de identificacion
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e Para seguros de vida y beneficiarios

Coordinadora de Recursos Humanos.
Auxiliar de Recursos Humanos
Administrador de Personal

Jefa Depto. de Recursos Humanos.

Servidores pUblicos que
tienen acceso a la base de
datos

Area de adscripcién .
P Coordinacion de Recursos Humanos

Para archivo, actualizacion, armado, toma

Finalidad del acceso :
de datos para el sistema y reportes.

Las transferencias que realiza no requieren de
AN (el Ze iR LB TSTEY su consentimiento salvo la aplicable a
Instituciones de seguro

4. Servidor PUblico Responsable del Sistema
Servidor Publico Responsable del Sistema:
Nombre Nuno Carvajal Fanny

Cargo Coordinadora de Recursos Humanos.

Supervisar resguardo de expedientes, proteccién de
documentacién sensible, actualizacion de
Funciones/perfil expedientes debidamente

Atender auditorias con respecto a la documentacion
Obligaciones del personal.

5. Administrador del sistema
Administrador del Sistema:
Nombre Raygoza Alcantar Esly Julieta

Cargo Jefa Departamento Recursos Humanos

Uso de informacién para altas de personal en
plataformas, para llenado de base de datos en
sistemas de la empresa, para prestaciones al

Funciones/perfil trabajador
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Resguardo de expedientes, proteccién de
documentacioén sensible, actualizacion de
Obligaciones expedientes

6. Operadores del sistema

Operadores del Sistema:

Nombre Gonzdlez Ruiz Edith Janelli
Cargo Auxiliar de Recursos Humanos

Solicitud de documentacién para el armado y archivo
Funciones/perfil del expediente, clasificacidén de documentacién
Manejo confidencias de la documentacion vy su
Obligaciones debido resguardo

Operadores del Sistema:

Nombre Morales Cuervo Juan José
Cargo Administrador de Personal
Solicitud de documentacién para el armado y archivo
Funciones/perfil del expediente, clasificacién de documentacién
Manejo confidencias de la documentaciéon y su
Obligaciones debido resguardo

Operadores del Sistema:

Nombre Pinto Jiménez Jessica Damari
Cargo Auxiliar de Recursos Humanos

Solicitud de documentaciéon para el armado y archivo
Funciones/perfil del expediente, clasificacidén de documentacion
Manejo confidencias de la documentaciéon y su
Obligaciones debido resguardo
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Expediente de Atencion Psicolégica

1. Objetivo:
Infegrar el expediente de atencién y/o consejeria psicolégica cuando se brinde
acompanamiento psicolégico y servicios de atencién en crisis al personal del CIATEJ,
A.C.

2. Fundamento Legal:
NOM-035-STPS-2018 Factores de riesgo psicosocial en el trabajo, y NMX-R-025-SCFI-

2015 En igualdad laboral y no discriminacion.

3. Datos personales que se encuentran en el Sistema:

= ICNC ENel o) G TSI NG CXII De manera personal con la presencia fisica
datos personales del titular de los datos personales aso

Ano de nacimiento o edad

Correo electrénico

Datos de salud

Discapacidad

Nombre de persona fisica (titular de los datos
personales, representante, tercero interesado,
promovente, persona autorizada para recibir
notificaciones, entre otros).

Situacion emocional y lo que lo ocasiona,
antecedentes biopsicosociales, diagndstico/s
y tratamientos.

Teléfono fijo o celular

Datos de salud

Discapacidad

Listado de datos personales

Sensible
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Situacién emocional y lo que lo ocasiona,
antecedentes biopsicosociales, diagndstico/s
y tratamientos.

Integrar su expediente de atencién y/o

Finalidades del tratamiento ., . . .
consejeria psicoldgica.

Servidores publicos que
LW Re [l RN [N T R IW Capacitacion y Clima Organizacional con
datos Perspectiva de Género

Area de adscripcién

Coordinacion de Recursos Humanos
Con fines de seguimiento a los planes de
Finalidad del acceso accién de capacitacion, atencion
psicolégica y quejas del personal

¢Se redlizan transferencias? \le)

4. Servidor Piblico Responsable del Sistema

Servidor PUblico Responsable del Sistema:
Nombre Yennifer Airery Peia Villasefor
Cargo Psicologa

Funciones/peffil Licenciatura en psicologia
Brindar atencién, asesoria y/o acompanamiento
Obligaciones psicolégico a personas victimas de un delito

Regisiro del Expediente Medico

1. Objetivo:
Contar con el registro de cualquier atencion médica realizada dentro del CIATEJ, A.C.

2. Fundamento Legal:
NORMA OFICIAL MEXICANA NOM-004-SSA3-2012
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3. Datos personales que se encueniran en el Sistema:

De manera personal con la presencia fisica
del titular de los datos personales o su
representante, en su caso

Antecedentes heredo familiar, patoldgicos y
antecedentes personales no patolégicos.
ANo de nacimiento o edad

Datos de salud

Firma

Nacionalidad

Nivel educativo

Nombre de persona fisica (titular de los datos
personales, representante, tercero interesado,
promovente, persona autorizada para recibir
notificaciones, entre otros).

Sexo

Datos de salud

Sexo

Antecedentes heredo familiar, patolégicos y
antecedentes personales no patolégicos.
AU ISR el TN Wl Apertura de expediente clinico

Servidores publicos que

tienen acceso a la base de

datos Medico Laboral del CIATEJ, A.C.

Medio de obtencion de los
datos personales

Listado de datos personales

Sensible

Area de adscripcién .
P Coordinacién de Recursos Humanos

Elaborar el expediente medico Unicamente
Finalidad del acceso para la prestacion de servicios médicos
dentro de las instalaciones del CIATEJ, A.C.y
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dejar constancia de la atencién otorgada en
diferentes momentos derivado de las

intervenciones del médico del CIATEJ, A.C.
¢Se realizan transferencias? Ji\le)

4. Servidor PUblico Responsable del Sistema:

Servidor PUblico Responsable del Sistema:

Jorge Hugo Salado Ponce
Medico Laboral
Realizar expedientes médicos de cada persona que
desarrolla sus actividades dentro de la institucion.
Valoracién clinica de quien lo solicite o requiera por
Funciones/peffil presentar algun sintoma.
Adquisicion, Suministro y recomendacién de tratamientos
médicos al Personal del centro
Realizacién de Consulta Médica del personal de Ia
Institucion.
Elaboracion de expedientes médicos del personal del
centro
Supervisidn y seguimiento en la obtencién de
Incapacidades del servicio pUblico de salud del personal
del centro
Participacién como Miembro de la Comisién de
Seguridad e Higiene del centro
Obligaciones Vigilancia de la Salud del personal del centro

Registro de Entradas y Salidas a las Instalaciones

1. Objetivo:
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Controlar el ingreso a las instalaciones de personas externas, ademds de llevar un
control de asistencia es bdsica del personal del CIATEJ, A.C., cumplir con la ley en
Meéxico y otfros beneficios adicionales.

2. Fundamento Legal:

Numeral 17 del Reglamento Interior de Trabajo del Centro de Investigacion vy
Asistencia en Tecnologia y Disefio del Estado de Jalisco, A.C. (CIATE))

3. Datos personales que se encuentran en el Sistema:

De manera personal con la presencia fisica
del titular de los datos personales o su
representante, en su caso

Credencial con fotografia

Firma

Huella digital

Nombre de persona fisica (titular de los datos
SN (eTe[oNe[-Nolol IFTTINTIHN personales, representante, tercero interesado,
promovente, persona autorizada para recibir
nofificaciones, entre otros).

Oftros datos biométricos (reconocimiento
facial)

Sensible No

Permitir el acceso y llevar el control de las
ALelITe AR IR ol oToaIYiI (Ml enfradas v salidas de quienes ingresan a las
instalaciones del CIATEJ, A.C.

Servidores pUblicos que Coordinadora de Recursos Humanos.

(=l e el HoNe Bl W T [-We W AuXxiliar de Recursos Humanos.

datos Administrador de Personal.

Medio de obtencién de los
datos personales
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Jefa Depto. de Recursos Humanos.

Area de adscripcién ' :
P Coordinaciéon de Recursos Humanos.

Para registro e identificaciéon de personas
externas y personal del centro.

Finalidad del acceso

¢Se realizan transferencias? E\e)

4.Servidor PUblico Responsable del Sistema

Servidor Publico Responsable del Sistema:

Nombre Nuno Carvajal Fanny
Cargo Coordinadora de Recursos Humanos.
Supervisar el cumplimiento del reglamento interior de
trabajo y ineamientos en asistencias y horarios en Ia

Funciones/perfil institucion.
Atender auditorias del cumplimiento de asistencias
Obligaciones con base al reglamento interior de trabajo.

5. Administradores del Sistema
Administradores del Sistema:
Nombre Raygoza Alcantar Esly Julieta
Cargo Jefa Departamento Recursos Humanos
Uso de informacion de asistencias para la

actualizacién en sistema de faltas, comisiones para
Funciones/perfil sus debidos pagos o descuentos.

Control de su debido otorgamiento vy uso de dias
vacaciones, dias econdmicos por periodo sefialados
Obligaciones en el reglamento interior de trabajo.

5. Operadores del sistema
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Operadores del Sistema:
Nombre Pinto Jiménez Jessica Damari
Cargo Auxiliar de Recursos Humanos
Ingreso por sistema de registro de vacaciones,
permisos y ajustes de horarios.

resguardo de bitGcoras de vigilancia.
Actualizacion y revision de control mensual de
Funciones/perfil registros de asistencias.

Solicitud al personal de nédmina y honorarios
justificantes para incidencias de asistencias, conforme
Obligaciones al reglamento interior de trabajo.

Operadores del Sistema:
Nombre Rodriguez Pérez Mayra Jazmin
Cargo Auxiliar de Recursos Humanos
Ingreso por sistema de registro de vacaciones,

permisos y ajustes de horarios.

resguardo de bitdcoras de vigilancia.

Actualizacion y revision de control mensual de
Funciones/pefrfil registros de asistencias.
Solicitud al personal de némina y honorarios
justificantes para incidencias de asistencias, conforme
Obligaciones al reglamento interior de trabajo.

2. Funciones y obligaciones de las personas que tratan datos personales

Considerando que uno de los objetivos que se busca con este documento, es
permear en las y los servidores publicos y el personal en general del CIATEJ, A.C., o
importancia que tiene el adecuado tratamiento de los datos personales y, con ello,
sensibilizarlos para garantizar la efectiva proteccién de la informacion personal que
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manejen, conforme al dmbito de sus atribuciones, es necesario contar de funciones y
obligaciones las cuales deben ser observadas en todo momento por quienes
intervengan de cualquier modo en el fratamiento de los datos personales recabados.

A continuacion, se indican las funciones y obligaciones minimas que deberd atender
el personal del CIATEJ, A.C., ademds de las descritas en cada uno de los sistemas:

Funciones genéricas

seguridad que se
establecido para tal fin.

establecidos en la Ley de
materia  para el

tfratamiento de los datos.

tratamiento  indebido o
autorizado de datos personales.

eTratar los datos personales con
responsabilidad y las medidas de
hayan
eObservar los principios y deberes
adecuado

eConocer las implicaciones legales
y administrativas que conlleva el

Obligaciones genéricas

e Guardar confidencialidad sobre la
informacién que conozcan en el
desarrollo de sus actividades.

e Estar capacitado en materia de
tratamiento de datos personales.

eDar aviso a la Unidad de
Transparencia o ante el Comité de
Transparencia, ante
accién gque pueda poner en riesgo
los datos personales y en general
que puedan vulnerar la seguridad
de los datos personales.

eRemitir a lc Unidad de

Transparencia el inventario de
tratamiento de datos personales,
cuando esta lo solicite, se realice
un nuevo fratamiento de datos o
se actualicen las medidas de
seguridad.

cualquier

Pagina | 17

2C24

. Felipe Carrillo

PUERTO



GOBIERNO DE @ CON,A-HCYT

MEXICO CINTED

e Abstenerse de borrar, destruir,
danar, alterar, sustraer, modificar o
divulgar cualquier informacién
relacionada con datos personales,
sin  que tenga la debida
autorizacion expresa para ello.

De manera particular y de conformidad con los cargos designados al personal del
CIATEJ, A.C., se definen tres roles bdsicos en el tratamiento de datos personales:

e Responsable del sistema
e Administrador del sistema
o Operadores de datos personales

Funciones:
Responsable Administrador Operadores de datos

sistema sistema personales

Serd el fitular de la | Serd la persona a quien | Corresponde al
subdireccion, designe de manera | personal que opera o
coordinacién o  su | expresa el responsable | alimenta el sistema.
similar. del sistema. Tiene a
cargo la
responsabilidad de la
administracion del
sistema y de los
operadores.
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e Avisar a la Unidad de

e Mantener

e Conocer el inventario

Transparencia de los| actualizado el | de sistemas que
sistemas gue | sistema. involucren el
involucren tratamiento de datos
tratamientos de datos | ¢ Determinar el | personales.
a cargo de su personal que debe
subdireccion, tener acceso a los s Atender los
coordinacion o | datos personales en| requerimientos que
similar. funcién al| redlice la Unidad de

tfratamiento que | Transparencia y/o el
e Designar al| debe aplicarse a los| Comité de
administrador del Mismos. Transparencia.
sistema.

Ademds de las

e Validar que la | e Autorizar los accesos | determinadas de
informacion del personal, | acuerdo con el perfil
entregada por los| determinar los | que se haya asignado

titulares de los datos

privilegios y limitantes

en el tratamiento de

personales  sea la| vy llevar un registro de | datos

estrictamente los mismos.

necesaria para

cumplir con los fines | e Implementar las

legales  para los | medidas de

cuales se hubieran| seguridad con g

recabado. finalidad de evitar
vulneraciones de Ia

e Ademds de las | informacidn.

senaladas  en el

apartado de | eAdemds de las

administrador del
sistema y operador.

senaladas en el
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apartado del
operador

El incumplimiento a lo establecido en el Documento de Seguridad, asi como a lo
establecido por la Ley General de Proteccién de Datos Personales en Posesidn de
Sujetos Obligados y los Lineamientos Generales de Proteccién de Datos Personales
causard la aplicacion de medidas de apremio y/o sanciones que se detallan en los
dichos instrumentos normativos.

3. Medidas de Seguridad

De conformidad con la LGPDPPSO, Ilas medidas de seguridad son el conjunto de
acciones, actividades, controles o mecanismos administrativos, fisicos y técnicos que
permitan proteger los datos personales.

Asimismo, en su articulo 31 de la LGPDPPSO se dispone que, con independencia del
tipo de sistema en el que se encuentran los datos personales o el tipo de tratamiento
que se efectle, el responsable debe establecer y mantener medidas de seguridad
de cardcter administrativo, fisico y técnico para la protecciéon de los datos personales,
que permitan protegerlos contra dafio, pérdida, alteracién, destruccion o su uso,
acceso o fratamiento no autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad.

Las medidas de seguridad deben conjugarse con el nivel de proteccién que requieren
las bases de datos. Por ejemplo, el nivel de proteccion serd mayor cuando se trate de
bases de datos que resguarden datos personales sensibles y/o almacenen
informacién de una gran cantidad de titulares de acuerdo con la siguiente
clasificacion (forma general mas no limitativa):
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Datos identificativos: El nombre, domicilio, teléfono particular, teléfono celular, firma,
clave del Registro Federal de Contribuyentes (RFC), Clave Unica de Registro de
Poblacion (CURP), Matricula, lugar y fecha de nacimiento, nacionalidad, edad,
fotografia, demas andlogos.

Datos electrénicos: Correo electrénico no oficial, direccion IP (Protocolo de Internet),
direccién MAC (direccion Media Access Control o direccién de control de acceso al
medio), asi como el nombre del usuario, contrasefias, firma electrénica: o cualquier
ofra informacién empleada por la persona para su identificacion en Internet u otra
red de comunicaciones electréonicas.

Datos laborales: Documentos de reclutamiento y seleccion, nombramiento,
incidencia, capacitacién, actividades extracurriculares, referencias laborales,
referencias personales, solicitud de empleo, hoja de servicio, demas andlogos.

Datos patrimoniales: Los correspondientes a bienes muebles e inmuebles, informacién
fiscal, historial crediticio, ingresos y egresos, cuentas bancarias, seguros, fianzas,
servicios contratados, referencias personales y demds andlogas.

Datos académicos: Trayectoria educativa, calificaciones, titulos, cédula profesional,
certfificados y reconocimientos, demds andlogos.

Datos sobre la salud: El expediente clinico de cualquier atencidon médica, referencias
O descripcion de sinfomatologias, deteccién de enfermedades, incapacidades
médicas, discapacidades, intervenciones guirdrgicas, vacunas, consumo de
estupefacientes, uso de aparatos offalmoldgicos, ortopédicos, auditivos, prétesis, asi
como el estado fisico o mental de la persona, y demds andlogos.

Datos biométricos: huellas dactilares, ADN, geometria de la mano, caracteristicas de
iris y retina, demds andlogos.
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Datos especialmente protegidos (sensibles): en algunos casos los datos biométricos
arriba sefalados, origen étnico o racial, caracteristicas morales o emocionales,
ideologia y opiniones politicas, creencias, convicciones religiosas, filoséficas vy
preferencia sexual; asi como los datos de nifos y nifias y demds andlogos.

Es necesario advertir que algunos tipos de datos arriba mencionados se describen de
forma general mas no limitativa, ademds son susceptibles de hacerse puUblicos,
cuando por ley exista una obligacién de difundirlos y/o se trate de servidores publicos,
tal es el caso de algunos datos identificativos, patrimoniales, laborales, académicos.

A partir del tipo de dato es posible reconocer el factor de riesgo inherente, por lo
que a continuacion abordaremos las medidas de seguridad de acuerdo con su
naturaleza: Administrativas, Fisicas y Técnicas.

A) Medidas de Seguridad de Tipo Administrativo

Se traducen en politicas y procedimientos para la gestion, soporte y revision de Ia
seguridad de la informacién a nivel organizacional, la identificacion, la clasificacion y
borrado seguro de la informacién, asi como la sensibilizacion y capacitacion del
personal, en materia de proteccidn de datos personales.

B) Medidas de Seguridad de Tipo Fisicas

Consiste en el conjunto de acciones Yy mecanismos para proteger el entorno fisico de
los datos personales y de los recursos involucrados en su tratamiento; entre las cuales
se pueden considerar diversas actividades, tales como, prevenir el acceso no
autorizado a las instalaciones; prevenir el dafo o interferencia a las instalaciones
fisicas, dreas criticas, recursos e informacion; proteger los recursos moviles, portdatiles y
cualquier soporte fisico o electrénico que pueda salir del Centro, y proveer a los
equipos que contienen o almacenan datos personales de un mantenimiento eficaz.
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C) Medidas de Seguridad de Tipo Técnicas

Se refieren al conjunto de acciones Yy mecanismos que se valen de Ia tecnologia
relacionada con hardware vy software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento; entre las que se encuentran
varias actividades, como son, prevenir que el acceso a las bases de datos, a la
informacién, o a los recursos, seq por usuarios identificados y autorizados: generar un
esquema de privilegios para que el usuario lleve a cabo Ias actividades que requiere;
revisar la configuracién de seguridad del software y hardware, y gestionar las
comunicaciones, operaciones y medios de almacenamiento de los recursos
informdticos en el tratamiento de datos personales.

4. Andlisis de riesgo

De conformidad con el articulo 31 de lg Ley General con independencia del tipo de
sistema en el que se encuentren los datos personales o el tipo de fratamiento que se
efectle, se deberd establecer y mantener las medidas de seguridad de cardcter
administrativo, fisico y técnico para la proteccion de los datos personales, que
permitan protegerlos contra dafo, pérdida, alteracién, destruccion o su uso, acceso
o tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad.

Se entiende por medidas de seguridad al conjuntfo de acciones actividades, controles
O mecanismos administrativos, fisicos y técnicos que permitan proteger los datos
personales.

Con relacién a lo anterior el articulo 33 de Ia Ley General establece que entre las
actividades que debe redlizarse para mantener las medidas de seguridad se
encuentra el andlisis de riesgo el cual debe ser elaborado considerando las amenazas
y vulnerabilidades existentes para los datos personales que son recabados y los
recursos involucrados en su tratamiento.
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Hecho lo anterior, es menester puntualizar que las medidas de seguridad que deberdan
adoptarse por el responsable deben tomar como referencia el nivel de riesgo que
presenta cada tratamiento de datos personales.

Para ello, es necesario calcular los factores de riesgo por tipo de dato, por tipo de
acceso y por enforno desde el cual se realizan los tratamientos de los datos
personales.

La aplicacion de la Metodologia de Andilisis de Riesgo BAA fue la clave para calcular
los factores antes referidos. Esta metodologia se conoce asi por las fres variables en
las que se enfoca para determinar el nivel de riesgo de los datos personales:

e Beneficio para el atacante;
e Accesibilidad para el atacante; y
e Anonimidad del atacante.

En suma, la combinacion de los tres factores analizados permitic definir el nivel de
riesgo latente por tratamiento, lo cual contribuird a identificar la efectividad de las
medidas de seguridad los cuales se precisan a continuacién:
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Andlisis de riesgos
Nivel
de Riesgo

Nivel de

CINTEJ

Tipo de dato Riesgo Riesgo  por f Medidas de

Anonimidad

ifReranali Por tipo de seguridad

tipo de acceso
dato

Eliminado: informacién concerniente en seis columnas (Tipo de dato, Riesgo inherente, Nivel de riesgo por tipo de dato, Riesgo
por tipo de acceso, Anonimidad Medidas de seguridad) referente al anélisis de Riesgo. Fundamento legal del texto testado: articulos
64,97,98 fraccion 111, 113 y 120 de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

-t
.
-

Pdgina | 25

2C24

Felipe Carrillo

\_p_p ERTO



GOBIERNO DE
) : CON
MEXICO 4 R ™

Eliminado: informacioén concerniente en seis columnas (Tipo de dato, Riesgo inherente, Nivel de riesgo por tipo de dato, Riesgo Pagina | 26
por tipo de acceso, Anonimidad Medidas de seguridad) referente al analisis de Riesgo. Fundamento legal del texto testado:
articulos 64,97,98 fraccion III, 113 y 120 de la Ley Federal de Transparencia y Acceso a la Informacién Publica.
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Eliminado: informacion concerniente en seis columnas (Tipo de dato, Riesgo inherente, Nivel de riesgo por tipo de dato, Riesgo por
tipo de acceso, Anonimidad Medidas de seguridad) referente al analisis de Riesgo. Fundamento legal del texto testado: articulos o
64,97,98 fraccion II1, 113 y 120 de la Ley Federal de Transparencia y Acceso a la Informacién Publica. P&gina | 27
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Eliminado: informacion concerniente en seis columnas (Tipo de dato, Riesgo inherente, Nivel de riesgo por tipo de dato, Riesgo por Poglng I 28
tipo de acceso, Anonimidad Medidas de seguridad) referente al andlisis de Riesgo. Fundamento legal del texto testado: articulos 64,97,98
fraccion III, 113 y 120 de la Ley Federal de Transparencia y Acceso a la Informacion Publica.
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Eliminado: informacién concerniente en seis columnas (Tipo de dato, Riesgo inherente, Nivel de riesgo por tipo de dato, Riesgo por tipo de acceso, Anonimidad
Medidas de seguridad) referente al analisis de Riesgo. Fundamento legal del texto testado: articulos 64,97,98 fraccion III, 113 y 120 de la Ley Federal de Transparencia
y Acceso a la Informacion Publica.

®
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*Riesgo por tipo de dato Nivel 1, ocurre cuando:

e El nivel de riesgo inherente de los datos sea bajo, sin importar el nUmero de

personas
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e El nivel de riesgo inherente sea medio y se tengan hasta cinco mil (5.000)
personas
e Elnivel de riesgo inherente sea alto y se tengan hasta quinientas (500) personas

*Riesgo por tipo de dato Nivel 2, ocurre cuando:
e Elnivel de riesgo inherente de los datos personales sea medio y se tengan hasta
cincuenta mil (50,000) personas
e El nivel de riesgo inherente de los datos personales sea alto y se fengan hasta
cinco mil (5,000) personas

*Riesgo por tipo de acceso, corresponde a la cantidad de personas con acceso a la
informacién, en un intervalo de tiempo.

*Nivel de anonimidad, enlista los entornos de acceso, el nivel 2 corresponde al acceso
fisico y a lared interna.

Por otra parte, como accién complementaria se debe llevar a cabo un andlisis de
brecha, en el que se consideran las medidas de seguridad existentes y los riesgos
identificados, a fin de determinar las medidas de seguridad faltantes.

Riesgo o Factor de Clasificacion
Amenaza riesgo de riesgo

Control

Eliminado: informacién concerniente en cuatro columnas (Riesgo o amenaza, factor de riesgo, clasificacion de riesgo y control).
Fundamento legal del texto testado: articulos 64,97,98 fraccion III, 113 y 120 de la Ley Federal de Transparencia y Acceso a la
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Eliminado: informacién concerniente en cuatro columnas (Riesgo o amenaza, factor de riesgo, clasificacion de riesgo y control).
Fundamento legal del texto testado: articulos 64,97,98 fraccién III, 113 y 120 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica.
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Eliminado: informacidn concerniente en cuatro columnas (Riesgo o amenaza, factor de riesgo, clasificacion de riesgo y control). Pdgino | 32
Fundamento legal del texto testado: articulos 64,97,98 fraccion III, 113 y 120 de la Ley Federal de Transparencia y Acceso a la
Informaci6n Publica.
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Eliminado: informacién concerniente en cuatro columnas (Riesgo o amenaza, factor de riesgo, clasificacion de riesgo y control). Pagina | 33
Fundamento legal del texto testado: articulos 64,97,98 fraccion III, 113 y 120 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica.
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Eliminado: informacién concerniente en cuatro columnas (Riesgo o amenaza, factor de riesgo, clasificacion de riesgo
y control). Fundamento legal del texto testado: articulos 64,97,98 fracciéon III, 113 y 120 de la Ley Federal de

5. Anélisis de Brecha Transparencia y Acceso a la Informacién Publica.

El andlisis de brecha es de naturaleza diagnéstica y contribuird a conocer las dreas de
oporfunidad por cada tratamiento. A su vez, esta informacién dard sustento a las
politicas y mecanismos institucionales en materia de proteccion de datos personales
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que se deban aprobar en su momento, por el Comité de Transparencia para
atenderlas de manera paulatina y en coordinacién con cada una de las dreas.

Una vez identificado el ideal de medidas de seguridad que deberian implementarse,
se redliza un comparativo con aquellas que ya estdn siendo operadas por las dreas,
obtfeniendo con ello un andlisis de brecha, que hard viable la construccién de planes
de frabajo, mecanismos de monitoreo y revisién de medidas de seguridad vy
programas de capacitacién, taly como lo establece el articulo 61 de la Ley General.

Brecha localizada
Control Parametro

Eliminado: informacién concerniente en dos columnas (Control y Parametro) referente a la Brecha localizada. Fundamento legal del texto o
testado: articulos 64,97,98 fraccion III, 113 y 120 de la Ley Federal de Transparencia y Acceso a la Informacion Publica. Pagina | 35
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Eliminado: informacién concerniente en dos columnas (Control y Pardmetro) referente a la Brecha localizada.
Fundamento legal del texto testado: articulos 64,97,98 fraccién III, 113 y 120 de la Ley Federal de Transparencia y

Acceso a la Informacion Publica.
De conformidad con lo dispuesto en el articulo 33, fraccién Vide la Ley General, debe
elaborarse un plan de trabdjo que defina las acciones a implementar, de acuerdo
con elresultado del andlisis de riesgos y del andlisis de brecha, priorizando las medidas
de seguridad mds relevantes e inmediatas a establecer.

6. Plan de Trabajo

Se ha planteado implementar la totalidad de las medidas de seguridad faltantes en
un periodo de dieciocho meses a partir de la aprobacién del presente documento de
seguridad.

Medidas de seguridad

faltante Estrategia Cronograma

Eliminado: informacién concerniente en tres columnas (Medidas de seguridad faltante, Estrategia y Cronograma). Fundamento legal del
texto testado: articulos 64,97,98 fraccién III, 113 y 120 de la Ley Federal de Transparencia y Acceso a la Informacion Publica.
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En caso de que alguna de las medidas de seguridad que requieran la erogaciéon de
recursos como la compra de muebles o cualquier tipo de materiales, se realizardn
conforme a los tiempos administrativos de la institucién y el presupuesto lo permita.

7.Los mecanismos de monitoreo y revisidn de las medidas de seguridad

La Unidad de Transparencia serd el drea encargada de ejecutar el mecanismo de

monitoreo y supervision de las medidas de seguridad implementadas en la proteccion
de datos personales.
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El objetivo del sistema es contar con una alerta temprana frente a la concrecion de
incidentes de seguridad de la informacién y la recolecciéon de métricas que son
fundamentales para la gestion de seguridad de la informacion.

Con la finalidad de supervisar y garantizar el cumplimiento de las medidas de
seguridad, se han descrito los instrumentos de controles periddicos que permiten el
seguimiento de las medidas y se especifican a continuacion:

Medida de seguridad Mecanismo de monitoreo

Eliminado: informacién concerniente en dos columnas (Medidas de seguridad, Mecanismo de monitoreo). Fundamento legal del texto testado: articulos
64,97,98 fraccion III, 113 y 120 de la Ley Federal de Transparencia y Acceso a la Informacién Publica.
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Eliminado: informacién concerniente en dos columnas (Medidas de seguridad, Mecanismo de monitoreo). Fundamento legal
del texto testado: articulos 64,97,98 fraccion III, 113 y 120 de la Ley Federal de Transparencia y Acceso a la Informacion Publica.
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Eliminado: informacién concerniente en dos columnas (Medidas de seguridad, Mecanismo de monitoreo). Fundamento legal
del texto testado: articulos 64,97,98 fraccion III, 113 y 120 de la Ley Federal de Transparencia y Acceso a la Informacion Publica.
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El numeral 33, fraccién VI, de la Ley General dispone que para establecer y mantener

las medidas de seguridad se deberdn de monitorear y revisar de manera periddica los
aspectos siguientes:

I. Las medidas de seguridad implementadas en Ia proteccién de datos personales.

2. Las amenazas y vulneraciones g que estan sujetos los tratamientos o sistemas
de datos personales.

A continuacion, se define las amenazas y vulneraciones:

Detencion de una amenaza que, de haberse
materializado en un dafo, hubiera implicado una

afectacién en la seguridad de los datos personales.
Amenaza o

alerta de
seguridad

No implica la materializacién de ung vulneracién

Advierten una anomalia o cambio inesperado o no
deseado.
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Afectacion a los datos personales en cualquier fase de un
fratamiento que haya generado:

Su pérdida o destruccién no autorizada.
El robo, extravio o copia no autorizada.
El uso, acceso o tratamiento no autorizado.

o E| dano, la alteracion o modificacion no autorizada.
vulneracion

de
seguridad

Implica un dafo a los activos, como son Ias bases de datos,
el personal, el hardware, software, archivos o documentos
eléctricos o en papel.

Riesgo materializado que afecta de manera significativa los
derechos patrimoniales o morales de Ias personas titulares
de los datos personales.

a) Alertas seguridad de los datos personales.

El mecanismo que aqui se describe, resultg obligatorio para las instancias que
en ejercicio de sus funciones realicen el fratamiento de datos personales.

En caso, de que se advierta una alerta de seguridad o amenaza las dreas deberdn
elaborar un reporte de la alerta a los dos dias hdbiles siguientes de detectada la alertq
y ser remitida a la Unidad de Transparencia al tercer dia hdbil.
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. Remision del
Alerta de Elaboracion reporte a la
seguridad o del reporte Unidad de
amenaza de Alerta de Transparenci

Seguridad

Fecha en que se - Dia habil 1 Dia habil 2 Dia habil 3

detecta

Verificada la existencia de una alerta de seguridad, la instancia deberd emitir un
Reporte de Alerta de Seguridad, utilizando el Formato de identificacion de incidentes
que se describe en el Programa de Proteccién de Datos Personales del Cenfro de
Investigacién y Asistencia en Tecnologia y Disefio del Estado de Jalisco, A.C.

b) Vulneraciones de seguridad de los datos personales.

El mecanismo que aqui se describe, resulta obligatorio para las dreas que en

ejercicio de sus funciones realicen el tratamiento de datos personales.
Una vez identificada una vulneracién las dreas deberdn elaborar un reporte de la

vulneracion al dia habil siguiente de detectada y ser remitida a la Unidad de
Transparencia al segundo dia habil.
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Vulneracioén Elaboracién Remisidon del
de del reporte reporte a la
seguridad X Unidad de

Fecha en que se Dia habil 1 Dia habil 2

detecta

Para la emisién del reporte de vulneracion deberdn las dreqas considerar Formato de
identificacién de incidentes que se describe en el Programa de Proteccién de Datos
Personales del Centro de Investigacion y Asistencia en Tecnologia y Disefio del Estado
de Jalisco, A.C.

8. El programa general de capacitacion.

El Comité cuenta con la atribucién, en materia de proteccion de datos personales,
de establecer programas de Capacitacién y actualizacion para los servidores publicos
del sujeto obligado al que pertenecen.

Asimismo, la Unidad de Transparencia somete ante el Comité de Transparencia, el
Programa de Capacitacién anual, con el objeto de hacer de su conocimiento los
compromisos asumidos para el afio en curso, a efecto de capacitarse en las materias
referidas y mejorar las actividades que tienen relacién directa con estos temas: mismo
que se sustenta en la oferta de capacitaciones gue fiene el INAI durante el afio en
Curso.

Unidad de Transparencia prevé realizar las acciones necesarias para que los servidores
publicos de nuevo ingreso redlicen de manera obligatoria los cursos impartidos por el

INAL
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VI ACTUALIZACIONES.

De conformidad con lo establecido en el articulo 36 de la LGPDPPSO, el presente
Documento de Seguridad serd actualizado cuando ocurra alguno de los siguientes
eventos:

l. Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion;

ll. Como resultado de un proceso de mejora para mitigar el impacto
de una vulneracion a la seguridad ocurrida, y

IV. Implementacién de acciones correctivas y preventivas ante una
vulneracién de seguridad.

Asimismo, como medida de actualizacién general, se establece gue, cuando se lleve
a cabo la creacidn de un nuevo sistema de tratamiento de datos personales o
simplemente la creacién de bases de datos personales, independientemente del
soporte, el Titular de la Unidad Administrativa deberd designar al Administrador del
sistema y dar aviso al Titular de la Unidad de Transparencia, de la creaciéon del nuevo
sistema, debiendo mencionar entre otros datos, el nombre, objetivo y fundamento
legal del mismo; asi como, los nombres, cargos y obligaciones del Responsable del
Sistema, de los Administradores, de los Operadores y del Enlace, los datos personales
recabados y su finalidad, con el objeto de integrarlos al Inventario de Sistemas de
Tratamiento de Datos

Pagina | 45

-l 2C24
- Felipe Carrillo
o




GOBIERNO DE s CONAHCYT
MEXICO A== e

9. Glosario

Para los efectos del presente documento se empleardn las definiciones contenidas en
los articulos 3 tanto de la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados (LGPDPPSO) como de la Ley General de Transparencia y Acceso
d la Informacién Publica (LGTAIP), entre las que destacan las siguientes:

CIATEJ, A.C.: Centro de Investigacion y Asistencia en Tecnologia y Diseno del Estado
de Jalisco, Asociacién Civil.

Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a fravés de cualquier
informacioén.

Datos personales sensibles: Aquellos que se refieran a la esfera mds intima de su titular,
O cuya utilizacién indebida pueda dar origen a discriminaciéon o conlleve un riesgo
grave para este. De manera enunciativa mds no limitativa, se consideran sensibles los
datos personales que puedan revelar aspectos como origen racial o étnico, estado
de salud presente o futuro, informacién genética, creencias religiosas, filosdficas y
morales, opiniones politicas y preferencia sexual.

Documento de seguridad: Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, infegridad y disponibilidad de los
datos personales que posee.

Ley General: Ley General de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO).

Titular: La persona fisica a quien corresponden los datos personales.
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Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencién, uso, registro, organizacién, conservacion,
elaboracion, utilizacién, comunicacién, difusién, almacenamiento, posesién, acceso,
manejo, aprovechamiento, divulgacién, transferencia o disposicion de datos
personales.

Unidad de Transparencia: Unidad de transparencia del CIATEJ, A.C.

Aprobacion

El presente Documento de Seguridad de Datos Personales, del CIATEJ, A.C, se aprobd
por unanimidad de votos de los integrantes del Comité de Transparencia del CIATEJ,
A.C. en la Primera sesion Extraordinaria celebrada el dia 10 de enero de 2024.
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